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Politica de tratamiento de la informacion y datos personales

1. Introduccion

Este documento incluye las politicas de Tratamiento de la Informacién y Datos Personales adoptadas por AL-
DEAMO en cumplimiento con lo establecido en la Ley 1581 de 2012 y en el Decreto 1377 de 2013, que regula
la proteccion de datos personales y en especial la atencidon de consultas y reclamos relacionados. Igualmente,
define los principios en materia de Tratamiento y garantiza derechos para los Titulares de los datos personales.
Para las sociedades CELUMANIA ENTRETENIMIENTO CELULAR SAS, ESTRATEGIAS MOVILES SAS, AXESNET SAS, Y
ALDEA MOVIL SAS, todas respectivamente responsables y/o encargadas del tratamiento de datos personales, que
pueden actuar todas bajo la marca ALDEAMO (en adelante, todas las empresas identificadas como ALDEAMO), es
muyimportante proteger lainformacion de nuestros clientes, usuarios, empleadosy proveedores. Este documento
contiene nuestra “Politica General de Tratamiento de Informacién y Datos Personales”, y tiene como fin comunicar
gué informacion recolectamos y para qué finalidades, como la usamos, cuando la compartimos y cémo la prote-
gemos, asi como los derechos que le asisten a los titulares de la informacidn y los procedimientos para ejercerlos.

Los titulares de los datos personales aceptan el tratamiento de sus datos personales conforme los términos de
esta Politica y nos autorizan a su tratamiento en los términos de la misma cuando proporcionan los datos a través
de los diferentes medios (incluyendo nuestras paginas web o mensajes de texto mediante dispositivos maoviles).

2. Marco legal

Constitucién Politica, articulo 15.

Ley 1266 de 2008

Ley 1581 de 2012

Decretos Reglamentarios 1727 de 2009 y 2952 de 2010, Decreto Reglamentario parcial 1377 de 2013

3. Quiénes somos

Las sociedades CELUMANIA ENTRETENIMIENTO CELULAR SAS, ESTRATEGIAS MOVILES SAS, AXESNET SAS, Y AL-
DEA MOVIL SAS, son sociedades domiciliadas en Colombia, responsables por el tratamiento de datos perso
nales. Nuestros datos de contacto son:

Email: usodedatos@aldeamo.com

Direccidn: Carrera 17A No 106 - 30
Teléfono: 2148165
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4, Bases de datos

Con el objeto de la prestacion de nuestros servicios y la operatividad, administracién y gestion de nuestras
empresas, tenemos las siguientes bases de datos, las cuales se rigen por las condiciones establecidas en esta
politica y en la normatividad aplicable:

1. En nuestra unidad de negocio corporativa, tenemos bases de datos relacionadas con nuestros
clientes corporativos y sus empleados.

2. En nuestra unidad de negocio de entretenimiento, tenemos bases de datos de clientes y usuarios.
Igualmente, tenemos bases de datos de nuestros empleados y proveedores.

5. Informacidn y datos personales que recolectamos

En ALDEAMO prestamos diferentes servicios a nuestros clientes y usuarios y para esto requerimos informacion
personal.

En nuestra unidad de negocios de clientes corporativos recolectamos los siguientes datos de empleados de di-
chas empresas, entre los cuales se encuentran:

Nombre, empresa en la que trabaja, direccidén de trabajo, celular, género, edad, email, teléfono de trabajo fijo
y el RUT.

Por otro lado, en nuestra unidad de negocio de entretenimiento recolectamos los siguientes datos personales:
numero del celular, saldo y consumos de su SIM card. Igualmente, podremos recolectar datos como nombre,
apellidos, teléfono fijo, correo electrénico, género, edad, ubicacion geografica (ciudad pero no necesariamente
la direccion).

En relacidn con la base de datos de proveedores, recolectamos la siguiente informacién: Nombre, empresa en
la que trabaja, direccion de trabajo, celular, género, edad, fecha de nacimiento, email, teléfono de trabajo fijo,
RUT, cédula de ciudadania y nimero de cuentas bancarias.

De nuestros empleados podemos recoger la siguiente informacion:

(i) Nombre y apellidos

(ii) Cédula de ciudadania

(iii) Correo electrénico

(iv) Fecha de nacimiento

(v) Nivel de estudio y académico
(vi) Estado civil
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7 (vii) Salario basico

8. (viii) Fecha de ingreso a la empresa

9. (ix) Cargo dentro de la empresa

10. (x) Teléfono de contacto y teléfono de emergencia
11. (xi) Direccion de domicilio

12. (xii) EPS, AFP, ARP, Administradora de cesantias
13. (xiii) Grupo sanguineoy RH

14. (xiv) Talla de ropa vy calzado

15. (xv) Fotografia

16. (xvi) Numero de cuenta bancaria

17. (xvii) Informacidn sobre miembros del grupo familiar
18. (xviii) Informacion sobre referencias personales

En algunos casos, podran recolectarse datos sensibles. Se informa a los titulares que no estaran obligados en
ningln evento a autorizar el tratamiento de datos sensibles, y por lo tanto la prestacidon de nuestros servicios no
esta condicionada a la entrega de esta informacidn sensible.

Todas las bases de datos de ALDEAMO vy la informacién estan almacenadas en Colombia, Noruega y EE.UU.,
donde tenemos servidores y proveedores con quienes suscribimos contratos de servicios técnicos y de almace-
namiento (hosting). Ademas, esta informacién recolectada puede ser consultada remotamente por empleados
de ALDEAMO desde Oslo, Barcelona y Quito, y personas de nuestro equipo de ingenieria que estan en Peruq,
Guatemala y Ecuador, con el fin de usarla para analisis, prestar servicios y estadisticas internas.

La informacion suministrada permanecerd almacenada por el término maximo necesario para permitirnos el
cumplimiento de las obligaciones legales y/o contractuales a nuestro cargo especialmente en materia contable,
contractual, fiscal y tributaria o para atender las disposiciones aplicables a los aspectos administrativos, con-
tables, fiscales, juridicos e histéricos de la informacion.

Presumimos la veracidad de la informacién suministrada y no verificamos, ni asumimos la obligacién de verificar
la veracidad, vigencia, suficiencia y autenticidad de los datos que nos sean proporcionados. Por tanto, no asumi-
mos responsabilidad por dafos y/o perjuicios de toda naturaleza que pudieran tener origen en la falta de vera-
cidad, vigencia, suficiencia o autenticidad de la informacién, incluyendo dafios y perjuicios que puedan deberse
a la homonimia o a la suplantacién de la identidad. Si nos suministra informacidn personal sobre una persona
distinta a usted, como su cényuge o un companfero de trabajo, entendemos que cuenta con la autorizacién de
dicha persona para suministrarnos sus datos.

Al inscribirse en nuestros servicios, suscribirse mediante mensajes de texto (SMS o MMS), entregarnos sus datos
personales a través de los diferentes canales de atencion al cliente y/o navegar en nuestra pagina web, nuestros
clientes, usuarios y/o visitantes de la pagina manifiestan expresamente que conocen estas politicas, las aceptan,
y otorgan su consentimiento para que se dé tratamiento a su informacién.
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6. Finalidades del tratamiento

Si usted nos proporciona datos personales, nos autoriza para usar esta informacién para las finalidades sefialadas
en concordancia con lo previsto en esta Politica, y no procederemos a transferir o divulgar la misma fuera de
nuestras bases de datos salvo que (i) usted nos autorice a hacerlo, (ii) sea necesario para permitir a nuestros
contratistas, proveedores o agentes prestar los servicios que les hemos encomendado, (iii) la utilicemos no-
sotros o terceros (por ejemplo, proveedores de servicios de telecomunicaciones) para proporcionarle nuestros
productos o servicios, (iv) sea entregada a las entidades que prestan servicios de marketing en nuestro nombre
0 a otras entidades con las cuales tenemos acuerdos de mercadeo conjunto, (v) tenga relacion con una fusion,
consolidacidn, adquisicion, desinversion u otro proceso de restructuracion, (vi) implementemos un contrato de
transmision de datos personales en los términos del Decreto 1377 de 2013, o (vii) segun sea requerido o per-
mitido por la ley o para las finalidades desarrolladas en la presente politica.

Al aceptar esta Politica, los titulares de los datos personales recolectados, autorizan que realicemos el trata-
miento de los mismos, de forma parcial o total, incluyendo la recoleccidon, almacenamiento, grabacién, uso,
circulacion, procesamiento, supresion, transmision y/o transferencia a terceros paises de los datos suministra-
dos, para la ejecucidn de las actividades relacionadas con los servicios que prestamos, tales como, procesar,
confirmar, cumplir y proveer los servicios y/o productos adquiridos, directamente y/o con la participacién de
terceros proveedores de productos o servicios, asi como para promocionar y publicitar nuestras actividades,
productos y servicios, realizar perfiles de nuestros clientes, conocer mas a los usuarios de nuestros servicios
y poder desarrollar nuevos servicios, realizar transacciones, efectuar reportes a las distintas autoridades admi
nistrativas de control y vigilancia nacionales o internacionales, atender requerimientos de autoridades de policia
o autoridadesjudiciales, entidades bancarias y/o companiias aseguradoras, para fines administrativos internos y/o
comerciales tales como, investigacion de mercados, auditorias, reportes contables, analisis estadisticos, reembol-
sos, atencidn de consultas, quejas y reclamos, facturacidon de servicios, pago de compensaciones e indemnizacio-
nes, registros contables, correspondencia, contacto con nuestros proveedores para adquirir productos o servicios
y pagarles, entre otros. Igualmente, lainformacién de nuestros empleados que reposan en nuestras bases de datos
sonutilizadasexclusivamenteconfinesdedarcumplimientoaloscontratoslaboralesydemdsobligacionesderivadas
de los contratos o las leyes aplicables (filiarlos al sistema de seguridad social, pagar salarios y otras prestaciones,
beneficios sociales y familiares, etc.). En nuestra unidad de negocio corporativa especificamente, los datos perso-
nalesson recolectados para el envio de propuestas a los clientes, seguimiento y el contacto comercial permanente.

Adicionalmente, clientes y usuarios, empleados y proveedores, en su calidad de titulares de los datos recolecta-
dos, al aceptar esta politica, nos autorizan para:

e Utilizar la informacion recibida para fines de mercadeo de nuestros productos y servicios, y de los pro-
ductos y servicios de terceros con los que tengamos una relacién de negocios.

e Compartir los datos personales con proveedores de servicios de telecomunicaciones con el fin de
prestar servicios.

www.aldeamo.com 4



aldeamo

e Suministrar los datos personales a las autoridades de control y vigilancia de policia o judiciales, en virtud
de un requerimiento legal o reglamentario y/o usar o revelar esta informacidn y datos personales en de-
fensa de nuestros derechos y/o patrimonio en cuanto dicha defensa tenga relacion con los productos y/o
servicios contratados por sus clientes y usuarios, o en nuetsra relacion laboral o comercial con nuestros
empleados y proveedores.

e Permitir el acceso a la informacion y datos personales a los auditores o terceros contratados para llevar
a cabo procesos de auditoria interna o externa propios de la actividad comercial que desarrollamos.

e Consultar y actualizar los datos personales, en cualquier tiempo, con el fin de mantener actualizada
dicha informacion.

e Contratar con terceros el almacenamiento y/o procesamiento de la informacion y datos personales para
la correcta ejecucion de los contratos celebrados con nosotros, bajo los estandares de seguridad y confi-
dencialidad a los cuales estamos obligados.

e Transferir y transmitir los datos personales a paises distintos de aquellos donde se recolecta la
informacion, para lo cual procuraremos la proteccién de dichos datos conforme a los estandares de se-
guridad y confidencialidad establecidos en este documento.

e Recibir comunicaciones electrénicas con publicidad y novedades comerciales de ALDEAMO y de los
productos o servicios que comercializamos o promocionamos.

Los ninos, nifias y adolescentes menores de edad, podran ser usuarios de los productos y servicios que ofre-
cemos, siempre y cuando actulen a través de o debidamente autorizados por sus padres o por quienes tengan la
patria potestad del menor. Velaremos por el uso adecuado de los datos personales de los nifios, nifias y adolescen-
tes menores de edad, garantizando que en el tratamiento de sus datos se respete el interés superior de ellos, y sus
derechos fundamentales y en lo posible, teniendo en cuenta su opinidn, como titulares de sus datos personales.

Con la aceptacion de la presente Politica, los titulares de los datos personales nos autorizan para hacerles llegar
por distintos medios y vias (incluyendo correo electrénico, SMS o mensajes de texto, etc.) informacion de pro-
ductos y servicios, y de ofertas de productos y servicios que creemos pueden serle de interés.

Nuestro sitio web utiliza servidores publicitarios con el fin de facilitar contenidos publicitarios que visualiza en
nuestras paginas. Dichos servidores publicitarios utilizan cookies que le permiten adaptar los contenidos pub-
licitarios a los perfiles demograficos de los titulares de datos personales y conocer la procedencia, actividades y
preferencias de nuestros clientes y usuarios al navegar en la web, incrementar la funcionalidad y la accesibilidad
de los sitios web, verificar que los usuarios cumplan con los criterios requeridos para procesar sus solicitudes y
para adaptar sus productos y servicios a las necesidades de los usuarios. Estas cookies pueden ser deshabilitadas
y eliminadas segun lo desee. Para este efecto, puede consultar y/o solicitar la ayuda del navegador de Internet
que utilice.
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7. Seguridad y confidencialidad

Los datos suministrados y almacenados en nuestras bases de datos se encuentran igualmente protegidos por
sistemas de seguridad que impiden el acceso de terceros no autorizados a los mismos. ALDEAMO realiza sus
mejores esfuerzos para disponer de los procedimientos mas actualizados para la eficacia de los sistemas de se-
guridad. En este sentido, nos apoyamos en herramientas tecnoldgicas de seguridad e implementamos practicas
de seguridad reconocidas en la industria, que incluyen: transmision y almacenamiento de informacion sensible
a través de mecanismos seguros, tales como cifrado, uso de protocolos seguros; aseguramiento de componen-
tes tecnoldgicos, restriccion de acceso a la informacion sélo a personal autorizado, respaldo de informacion,
practicas de desarrollo seguro de software, entre otros.

Tenemos establecidos politicas, procedimientos y estandares de seguridad de la informacion, cuyo objetivo es
protegery preservar la integridad, confidencialidad y disponibilidad de la informacidn, independientemente del
medio o formato donde se encuentre, de su ubicacidon temporal o permanente o de la forma en que ésta sea
transmitida.

Los terceros contratados por nosotros estan igualmente obligados a adherirse y dar cumplimiento a las politicas
y manuales de seguridad de la informacidn, asi como a los protocolos de seguridad que aplicamos a todos
nuestros procesos.

Todo contrato con terceros (contratistas, empleados, consultores externos, colaboradores temporales, etc.) que
involucre el tratamiento de informacidn y datos personales, incluye un acuerdo de confidencialidad que detalla
sus compromisos para la proteccion, cuidado, seguridad y preservacion de la confidencialidad, integridad y pri-
vacidad de la misma.

8. Derechos de los usuarios y procedimientos

Con la aceptacion de esta Politica, usted manifiesta libre, expresa y previamente haber sido informado sobre los
derechos que la ley le concede como titular de sus datos personales y que se enuncian a continuacién:

(i) Conocer, actualizar y rectificar sus datos personales frente a la entidad responsable del tratamiento o encar-
gada del tratamiento de sus datos personales.

(ii) Solicitar prueba de la autorizacion otorgada al responsable del tratamiento salvo cuando expresamente se
exceptle como requisito para el tratamiento.

(iii) Ser informado por el responsable del tratamiento o el encargado del tratamiento, previa solicitud, respecto
del uso que le ha dado a los datos personales.

(iv) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones al régimen de proteccién
de datos personales.

(v) Revocar la autorizacion y/o solicitar la supresion del dato personal en los términos de la Ley 1581 de 2012.
(vi) Acceder en forma gratuita una vez por mes a sus datos personales que hayan sido objeto de tratamiento, en
los términos de la normatividad vigente.
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Los procedimientos para el ejercicio de sus derechos seran los siguientes:
(i) Consultas

Los titulares, las personas autorizadas o causahabientes podrdn consultar su informacién personal que repose
en nuestras bases de datos, caso en el cual les suministraremos la informacién solicitada, previa verificacion de
la legitimacién para presentar dicha solicitud. La consulta sera atendida en un término maximo de diez (10) dias
habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la consulta dentro
de dicho término, se le informaran los motivos de la demora, seifalando la fecha en que se atendera su consulta,
la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

(ii) Reclamos

Si los titulares, las personas autorizadas o los causahabientes consideran que la informacion contenida en una
base de datos debe ser objeto de correccidn, actualizacidon o supresion, o cuando adviertan el presunto in-
cumplimiento de cualquiera de los deberes contenidos en la Regulacidn, podran presentar un reclamo ante
nosotros, el cual sera tramitado bajo las siguientes reglas:

1. Su reclamo debera formularse mediante solicitud dirigida a ALDEAMO, con su identificacién, la descripcion de
los hechos que dan lugar al reclamo, su direcciéon, y acompanando los documentos que se quiera hacer valer. Si
el reclamo resulta incompleto, lo requeriremos dentro de los cinco (5) dias siguientes a la recepcién del reclamo
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que usted pre-
sente la informacidén requerida, entenderemos que ha desistido del reclamo.

En caso de que no seamos competentes para resolver su reclamo, dard traslado a quien corresponda en un
término maximo de dos (2) dias habiles y le informard oportunamente.

2. De ser procedente, una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda
deberd mantenerse hasta que el reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia siguiente
a la fecha de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se le informaran
los motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Los titulares de datos personales pueden ejercer sus derechos de conocer, actualizar, rectificar y suprimir sus
datos personales enviando su solicitud al correo electréonico usodedatos@aldeamo.com o bien mediante escrito

dirigido a la Carrera 17A No 106 - 30, Bogota- Colombia de conformidad con esta Politica.

El drea de atencidn de peticiones, consultas o reclamos ante la cual el titular de la informacidn puede ejercer
sus derechos es:
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Direccion de contacto: usodedatos@aldeamo.com
Area: Servicio al Cliente

Teléfono: 2148165

Direccion de contacto: usodedatos@aldeamo.com

9. Modificaciones y vigencia de la politica de tratamiento de la informacion y de datos personales

ALDEAMO se reserva el derecho de modificar estas Politicas de Tratamiento de la Informacion y de Datos Perso-
nales, en su totalidad o parcialmente. En caso de cambios sustanciales en las iticas del Tratamiento referidos a
la identificacion de ALDEAMO vy a la finalidad del Tratamiento de los datos personales, los cuales puedan afectar
el contenido de la autorizacion, ALDEAMO comunicard estos cambios al titular a mas tardar al momento de
implementar las nuevas politicas.

Las modificaicobes podran surtirse en cualquier momento respecto de los términos y condiciones de esta
politica, y/o las practicas de envio de e-mails. Si decidimos introducir algin cambio material a nuestras politicas,
se informara en la pagina web y publicando una versidn actualizada de la Politicas de Tratamiento de Datos Per-
sonales. Las bases de datos tendran vigencia indefinida, de conformidad las finalidades y usos de la informacion.

Esta politica fue modificada y publicada en nuestro sitio web el 17 de noviembre de 2014 y entra en vigencia a
partir de la fecha de publicacion.
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