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1. Control de Cambios

1| o021 | Actuelizeciin generel del manual de | Luis Eduardo
2| 200872015 | Actualizecén de recomendaciones especifcas | Lul Eduardo
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5 31/08/2020 Actualizacion de envio de archivos adjuntos ngszr?;jgso
6 09/11/2020 Inclusion de Webhook ngszr?;jgso
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2. Introduccion

Aldeamo esta en la capacidad de suministrar infraestructura, servicios, interfaz, protocolos
y recursos necesarios para el envio de correos electronicos mediante una integracion a
través de un Protocolo SMTP o HTTP

Para la integracién de nuestros clientes a la plataforma de E-mail, contamos con un
protocolo SMTP y HTTP que permite a nuestros aliados el envio y recepcion de mensajes de
correo electrdénico. Esta tecnologia facilita la integracién rdpida y transparente con el fin de
potencializar el negocio de nuestros clientes y asociados.

Aldeamo cuenta con integraciones con proveedores de diferentes servicios de
comunicacion, principalmente operadores mdviles (SMS, Flash SMS), proveedores de
servicios de correo electrénico (Gmail, Hotmail, Yahoo etc.) y proveedores de servicios de
mensajeria OTP (WhatsApp, Facebook Messenger, Twitter, RCS, etc.). La comunicacidn en
cada una de estas integraciones estd protegida por los mecanismos de seguridad que
ofrezca cada canal, principalmente basados en TLS 1.2 (HTTPS, SMTPS, VPN).
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3. Envio de Mensajes de Correo Electronico

La plataforma Email de Aldeamo permite la integracién para envio de mensajes originados
por su plataforma por medio de varios servicios de integracidon expuestos:

A. SMTP
B. HTTP

A continuacion, se detallan estas tecnologias para un mayor entendimiento de su uso y
complejidad:
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4. SMTP: Protocolo Simple de
Transferencia de Correo

SMTP es un protocolo de comunicacion estandar que tiene 36 afios de antigliedad y es
utilizado por la gran mayoria de aplicaciones del mundo para poder enviar correo
electronico. Desde Outlook hasta el sistema CRM de su empresa.

El Protocolo SMTP es la entrega de correo de extremo a extremo desde un servidor de
correo a otro. Existe una conexion directa entre un remitente SMTP (el cliente) y el receptor
SMTP de destino (el servidor). El cliente SMTP mantiene el correo en el remitente hasta que
lo transmite y lo copia satisfactoriamente en el receptor SMTP (servidor).

Para enviar correos electrdnicos a través de la interfaz SMTP de Aldeamo, necesitara lo
siguiente:

Parametros:
Parametro Descripcion
Servidor SMTP Direccidn del servidor de salida de correo electroénico.
Puerto Puerto del servidor de salida de correo electrénico.
Usuario Credenciales.
Contraseifia Credenciales.
Registro SPF Cédigo de autorizacién para configurar en su proveedor de
dominios DNS.

*Estas credenciales seran entregadas por su ejecutivo de cuenta encargado.
Valores retornados:

Los valores retornados estan implicitos en el protocolo SMTP.

Informacion importante de correo electronico:

Cuando acceda a correo electrénico Aldeamo a través de la interfaz de SMTP, su aplicacion
cliente de SMTP monta el mensaje, por lo que la informacidén que necesita proporcionar
depende de la aplicacién que esté utilizando. Como minimo, el intercambio SMTP entre un
cliente y un servidor requiere una direccidén de origen, una direccién de destino y datos de
mensaje.
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Si utiliza la interfaz de SMTP y tiene habilitado el reenvio de retroalimentacion, las
notificaciones de rebotes, reclamaciones y entrega se envian a la direccion "MAIL FROM".
No se utiliza ninguna direccién "Reply-To" que especifique.

5. Recomendaciones de uso SMTP

e Si el sistema en el que esta trabajando no cuenta con una integracién a través de
Protocolo SMTP, usted puede implementar una libreria que lo permita.

e Si por motivos de seguridad, su acceso a la red es controlado por un Firewall
“IPTABLES, SECURITY GROUP”, habilite el puerto SMTP 25 para permitir el trafico de
entrada y salida de correos electrénicos mediante este Protocolo.

6. Pasos para la integracion SMTP en
Aldeamo

Existe una serie de paquetes de software comerciales y de cédigo abierto que admiten el
envio de correo electrénico a través de SMTP. Estos son algunos ejemplos:

e Plataformas de blog.

e Agregadores RSS.

e Software de administracion de listas.

¢ Sistemas de flujo de trabajo.

¢ Sistemas de gestion de requerimientos.
e CRM.

Puede configurar cualquier software habilitado para SMTP de este tipo para enviar correo
electrdénico a través de la interfaz de SMTP de Aldeamo. Para obtener instrucciones sobre
como configurar SMTP para un determinado paquete de software, consulte Ia
documentacién de dicho software.

El siguiente procedimiento muestra cédmo configurar el envio de correo electrdnico
automatico con Aldeamo en JIRA, una conocida solucién de seguimiento de
Requerimientos. Con esta configuracion, JIRA puede notificar a los usuarios por correo
electrénico cuando haya un cambio en el estado de un problema de software.

Para configurar JIRA para enviar correo electrénico utilizando Aldeamo SMTP:
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1. JIRA solicita a su ejecutivo de cuenta en Aldeamo la creacién de un usuario en la
interfaz de envio de correo electroénico.

2. JIRA solicita a su ejecutivo de cuenta en Aldeamo los pardmetros necesarios para la
integracion SMTP.

Importante:

Las credenciales de uso del Protocolo SMTP son Unicas para cada usuario. Si su organizacion
necesita tener varios usuarios debe informarlo a su ejecutivo de cuenta en Aldeamo para la
creacioén especifica.

3. Enlaventana del navegador, elija Administration.

4. En el menu System, elija Mail.

5. En la pagina Mail administration, elija Mail Servers.

6. Elija Configure new SMTP mail server.

7. En el formulario Add SMTP Mail Server, rellene los campos siguientes:
a. Name: Debera dar un nombre descriptivo para este servidor.

b. From address: “Usuario”: Credenciales de la direccion desde la que se
enviara el correo electrdnico.

c. Email prefix: Una cadena que JIRA afiade a cada linea de asunto antes del
envio.

d. Protocol: Elija SMTP.
Nota:
Si no puede conectar a Aldeamo utilizando esta configuracion, pruebe SECURE_SMTP.

e. Host Name: “Servidor SMTP”: Direccidon del servidor de salida de correo
electronico.

Ejemplo: email-smtp-2.aldeamo.com

f. SMTP Port: “Puerto”: Puerto del servidor de salida de correo electronico.
Ejemplo: 2589

g. TLS: Seleccione esta casilla de verificacion.

h. Username: Su nombre de usuario de SMTP.

i. Password: Su contrasefia de SMTP.

www.aldeamo.com 7



Mail Sorvers Update SMTP Mail Server
Mail Quoue

Use this page to update 3 SMTP mail server. This server will be used 1o send all cutgoing mal from JIRA.
Send E-mail
Name ™  Amazon SE5
Thes name of s sorver wibin JRA

Deseription

From address *  bob@example.com

T derlit adress this servor wi use s sond eraily fom

Email prefix *  yRa
‘This prefix will be prapendsd i all cuigoing emal subjecs.

Server Details
Crtor aither e how! name of your SMTP servar or the JNDH location of o jevax mail Sossion obiedt 1o use.

SMTP Host
Protocel | SMTP

HEst Name ™ us-east- 1 amazonaws com
The SMTP hoost rasme of yous mal sensor

SMTP Port "85
Opsional - SMTP port merber 1 uso. Lewwe blank o delach [dofouls: SMTP - 25, SMTPS - 445)

Timeout 10000
Timaout in milisaconds - 0 or nagatien vakuts indicats infinfis Smoout. Lisave Blank for defautt {10000 mSecs).

s ¥
Cpsioral - tha mall servir rguings the wie of TLS secety.

8. Elija Test Connection: Si el correo electrénico de prueba que envia JIRA a través de
Aldeamo llega correctamente, su configuracion esta completa.

e Ejemplo de la peticién con Body HTML

Puedes enviar cualquiera de tus plantillas creadas a través del servicio SMTP, para esto se
debe modificar el asunto y el correo del mensaje.

En el asunto, se debe afiadir al comienzo la etiqueta *|tid:TEMPLATE_ID|* donde se debe
reemplazar TEMPLATE_ID por el ID de la plantilla que se encuentra debajo del nombre en
el listado de plantillas.

Esta etiqueta serd eliminada de forma automatica del mensaje, luego de esta etiqueta se
puede poner el asunto del mensaje, incluso se puede usar variables en el texto del asunto,
por ejemplo:

*|tid:42eqy70aigql|* Este es un mensaje para {nombre} {apellido}

IMPORTANTE: Si el mensaje no contiene variables, la versién HTML y PLAIN-TEXT deben
tener solamente la palabra “null”.

e ¢Como usar variables en el correo SMTP?

Si la plantilla tiene texto variable, se puede enviar en el cuerpo del mensaje el valor de las
variables y estas seran reemplazadas de forma automatica en el correo enviado.

Para usar variables en la plantilla, se debe usar sintaxis {NOMBRE_VARIABLE} reemplazar por
NOMBRE_VARIABLE por el nombre de la variable que se quiere reemplzar de forma
automatica.

No se debe usar caracteres especiales en el nombre de las variables (f,&;, signos
especiales, caracteres con tilde, etc.) ya que estas pueden no ser reemplazadas debido a
la codificacion del codigo HTML del mensaje.
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Para usar variable en el mensaje, el cuerpo del correo debe tener la siguiente sintaxis:

{"nombre_variable":"valor variable"}
Por ejemplo:

{

"varl":"Random variable 1",

"var2":"Random variable 2",

"var 3":"Random variable",

"var i 4":"Esta variable puede no ser reeemplazada debido a que contiene caracteres
especiales"”,

"var-5-5":"Random variable 5",

"var&":"Esta variable puede no ser reeemplazada debido a que contiene caracteres

especiales™”

}

Este formato es conocido como Json, por lo cual es muy importante el uso correcto de las
comillas y los corchetes para que el servicio funciona correctamente.

En los siguientes links se pueden ver ejemplos de cédigo listos para usar:

Node Js (Usando modemailer)
PHP (Usando PhpMailer)

7. Web Service Rest tipo POST

Para la integracién de nuestros clientes a la plataforma de Email de Aldeamo contamos con
un APl que permite a nuestros aliados envio y recepcién de mensajes de correo electrénico.
Esta tecnologia facilita una integracion rapida y transparente con el fin de potencializar el
negocio de nuestros clientes y asociados.

A continuacidén, se detalla esta tecnologia para un mayor entendimiento de su uso y
complejidad.

Este api esta basado en llamados HTTP POST hechos por el cliente a una URL.

e Autenticacion: El cliente se autentica por medio de una llave API_KEY que se obtiene
desde la plataforma y se envia de la siguiente manera.

"Authorization": "Bearer {API KEY}",

Bajo este esquema se debe enviar una peticion con la siguiente estructura.

e URL para consumir el servicio:
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https://email.aldeamo.com/example_template_smtp.js.txt
https://email.aldeamo.com/example_template_smtp.php.txt

https://api.ckpnd.com:5000/vl/email

http://api.ckpnd.com:5001

Ejemplo de la peticion con Body HTML

Conten-Type: application/json
JSON peticion:

{
"tO": [
{
"email": "recipient@exampledomain.com"
}
1,
"options": {
"CC": [
{
"email": "cc@exampledomain.com"
}
l,
"bec": |
{
"email": "bcc@exampledomain.com”
}
]
b
"from": {
"email": "sender@yourdomain.com",
"name": "John Doe"
b
"replyTo": {
"email": "sender@yourdomain.com",
"name": "John Doe"
|3

"subject": "Hello World",
"body": "<h1>Hello World</h1>",
"attachments": [
{
"path":"https://il.wp.com/cms.babbel.news/wp-
content/uploads/2015/05/HEAD02_FRA-20150703094705.gif"

www.aldeamo.com
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https://api.ckpnd.com:5000/v1/email
http://api.ckpnd.com:5000/

2
{
"filename":"pdfl.pdf"

"path":"data:application/pdf;base64,iVBORWOKGgoAAAANSUhEUgA
ABSAAAAHWCAYAAAAvVsRIeAAAABmMILROQA/wD/AP+gvaeTAAAGAEIEQVR4A
nOzdazBd530e¢+WPSXrWLL65dHc1tIPqCdl4YeQHw3t7b7vce8Cull19AJ9IW
7ntht9r+FRMTwQmmnuV+JwPnQHeiRwJxEIkCOgD0tDcO9QmMTPBrD/BVYqMp
hw/067670rn750F8MUGHPOx1Dd7¢33GqJ5AHZKZ1GjspNBF6Q6mMuYvXepH
7r2hSDhXxFTxkKC0cz97rC3c1cENADx/6sREvQudL1XmJpVsvByAw8fMRASDD
49Je6d1L1+rdqPl7qHNP78SIrMwAXx1IrDkXRvdMj/H8Ft)7nySqRB+IWfXXfe5c
755xzzjnnnHPOOeecc84555xzzjnnnHPOOeecc84555xzzjnnnHPOOecOgP8A
MOTZaSAigyOAAAAASUVORKS5CYII="

}
]
}
e Ejemplo de la peticiéon usando Plantilla
{
"tO": [
{
"email": "recipient@exampledomain.com"
}
],
"options": {
"CC": [
{
"email": "cc@exampledomain.com"
}
1,
"bec: [
{
"email": "bcc@exampledomain.com"
}
]
2
"from": {

"email": "sender@yourdomain.com",
"name": "John Doe"

2

"replyTo": {
"email": "sender@yourdomain.com",
“name": "John Doe"

}I
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"subject": "Hello World",
"template_id": "42eqy70aigql",
"variables":{

"variable1":"random variable 1",
"variable2":"random variable 2"

}
"attachments": [
{
"filename":"imagel.gif"
"path":"https://il.wp.com/cms.babbel.news/wp-
content/uploads/2015/05/HEAD02_FRA-20150703094705.gif"

}I

{
"filename":"pdfl.pdf"

"path":"data:application/pdf;base64,iVBORWOKGgoAAAANSUhEUgA
AB9AAAAHWCAYAAAAvVsRIeAAAABmMILROQA/wD/AP+gvaeTAAAZAEIEQVR4
nOzdazBd530e¢+WPSXrWLL65dHc1tIPqCdl4YeQHw3t7b7vce8Cull19AJ91W
7ntht9r+FRMTwQmmnuV+JwPnQHeiRwIxEIkCOgD0tDcO9QmMTPBrD/BVYgMp
hw/067670rn750F8MUGHPOx1Dd7¢33GqJ5AHZKZ1GjspNBF6Q6mMuYvXepH
7r2hSDhXxFTxkKC0cz97rC3c1cENADx/6sREvQudL1XmJpVsvByAw8fMRASDD
49)e6d1L1+rdgPI7qHNP78SJIrMwAXx1IrDkXRvdMj/H8FtJ7nySqRB+IWfXXfe5c
755xzzjnnnHPOOeecc84555xzzjnnnHPOOeecc84555xzzjnnnHPOOecOgP8A
MOTZaSAigyOAAAAASUVORKSCYII="

}
]

e Parametros de la peticion

Parametro Descripcion Tipo
to Matriz de direcciones de Array
destinatarios.
email Direccién de correo String
electrénico del destinatario.
options Matriz para incluir Array
direcciones en copia y en
copia oculta.
cc Direccién de correo String
electronico del destinatario
en copia.
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bcc

Direccién de correo
electrénico del destinatario
en copia oculta.

String

subject

Asunto del correo
electronico

String

body

Contenido del mensaje en
HTML

String

template_id (opcional)

Codigo de plantilla de
Aldeamo. Encuentre el id de
plantilla en su usuario de
Aldeamo

String

Variables (opcional)

Variables personalizadas
para ser reemplazadas en el
contenido del mensaje

Array

attachments

Matriz de URL de archivo
para enviar como adjunto.

Array

filename

Reemplaza el nombre de
archivo original, si el archivo
estd codificado en Base64 y
este pardmetro no esta
configurado, el archivo se
nombrara automaticamente
con un nombre aleatorio.

String

path

URL remota del archivo para
enviar como archivo adjunto
o archivo URI codificado en
Baseb64.

String

e Esquema de la respuesta exitosa

HTTP/1.1 200 OK
{

"message": "Messages sent!",

"to": [
{
"email": "
}
]
}

recipient@exampledomain.com",
"msgid": "40f7f020-4c0c-11e9-870a-51beel76686d"

e Parametros de la respuesta exitosa

Parametro

Descripcion

Tipo

www.aldeamo.com
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Direccidén de correo
email electronico del String
destinatario.
msgid Identificador del mensaje. String

e Esquema de la respuesta fallida

HTTP/1.1 403 Forbidden
{

"error": "Invalid API Key"

}

e Posibles respuestas fallidas

Nombre

Descripcion

Invalid_API_Key

La clave de API utilizada no pertenece al
usuario o no existe

AP|_key _not_authorized

La clave APl no estaba autorizada para
enviar correos electrdnicos

Current_service_is_not_active

Asegurese de activar el servicio que desea
utilizar en su cuenta

No_Messages_left

Si el wusuario tiene un plan prepago,
entonces se ha alcanzado el limite de
correo electrénico

Could_not_find_template

No se encontrd la plantilla especificada

Error_Fetching_Template

No se encontrd la plantilla especificada

Incorrect_variable_syntax

La sintaxis utilizada en el parametro
variable es incorrecta. Recuerda no usar
caracteres especiales

Domain_not_permitted err_1

Recuerde utilizar un correo electréonico
vinculado a un dominio registrado en su
cuenta

Invalid_request_missing_parameters_err_1

Error genérico debido a uno o mas
parametros faltantes

Invalid_request_missing_parameters_err_2

Error genérico debido a uno o mas
pardmetros faltantes

Missing_replyTo

Campo obligatorio faltante o no valido

Missing_replyTo_email

Campo obligatorio faltante o no vélido

Missing_replyTo_name

Campo obligatorio faltante o no vélido

Subject_missing_or_empty

Campo vacio o faltante

Body_missing_or_empty

Campo vacio o faltante

Recipient_missing_or_empty

Campo vacio o faltante

www.aldeamo.com
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A _Recipient_address_is_empty Si el pardmetro de su destinatario es una
matriz de direcciones y al menos uno de los
elementos falta o no es vdlido, este
mensaje aparecera.

8. Servicio de Notificacion de Eventos

Este servicio permite el envio de notificaciones de eventos que ocurren en el producto de
Email Marketing y SMTP/API, de tal forma que no es necesario solicitar informacién de
forma periddica. El cliente debe publicar un servicio web (WS) al cual nuestra Plataforma
realizara peticiones con toda la informacion del evento en cuestién. Los eventos enviados
pueden ser de Rebotes, Clics, Quejas, Aperturas, Correos enviados o Suscripciones
canceladas.

Para asegurar el buen funcionamiento del servicio, las URLs configuradas para el
procesamiento de estas funciones requieren las siguientes caracteristicas:

e La URL debe ser configurada en un formato correcto y usando un servicio SSL
(comenzar con https://).

e Elservidor que aloje estas direcciones URL debe estar disponible 24/7.

e El tiempo de respuesta de cada una de estas URL debe ser inferior a 100 ms,
cualquier tiempo de respuesta superior causara el descarte de la notificacién ya que
afecta el funcionamiento y rendimiento de todos nuestros servicios.

e En caso de que la URL no responda, estas notificaciones serdn puestas de nuevo en
la cola y serdan reenviadas sélo una vez en un periodo inferior 24 horas. Sin embargo,
si el nUmero de notificaciones en cola supera las 1000 notificaciones o la URL no
responde en un periodo mayor 24 horas, estas notificaciones seran eliminadas y no
serdn enviadas nuevamente.

Para habilitar el servicio y los eventos que llegaran debe ingresar a su usuario de Tellit, en
el mdédulo de Email bajo la seccién de Configuracién encontrard la opcién de Notificaciones
que le permitird relacionar la URL del servicio expuesto y seleccionar los eventos que quiere
recibir.
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Dominies ~ SMTP  Péginas desdministracion de suscripcién  Categoriss de campsfis | Notificaciones | APl Reportes programados

Notificaciones HTTP

sventas recibidos y el formata de cada uno haz elic agui

Webhook1

Link de notificacion (Debe incluir http:# o https:#)

nkaldeama.com/emailmke

Enviar notificacion en

o =3

Podras recibir cada uno de los eventos selecrionados en distintas URLS en formato JSON. Para ver un indice de o

[EJenviados [ nviertos
M a redibir natificacianes de mensajes Marca para recibir notificaciones de mensajes
€ abiertos.
atlucks o;usmpmm eanceladas
Marca para recibir natificacianes de clicks e Varca para recibir notificaciones de suscripciones
mensajes. canceladas.
ouuejds al?ehnlas
Marca para recibir natificariones de quejas recibidas Marca para recibir nofificaciones de rehotes duras.
par spam
i Borrar webhook

A continuacién se presenta un indice de todos los eventos enviados a través del Webhook.
El orden de los parametros puede variar.

8.1 Email Marketing

Este evento es generado cuando un

— Rebote

mensaje de Email Marketing ha rebotado.

Campo Descripcion Tipo
type Tipo de evento actual String
(para este grupo siempre
serd “Email Marketing”)
event Evento actual generado String
(para este grupo siempre
sera bounce)
campid ID de campana Unico String
relid ID de cliente interno String
to Direccidon email del String
destinatario
contactid ID de contacto interno String
origin Origen del mensaje (para String
este grupo siempre sera
web)
timestamp Hora y fecha en el que el String
mensaje ha sido aceptado
y procesado por el

www.aldeamo.com
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proveedor del
destinatario, en zona
horaria (GMT-5)

status Resultado de la entrega String
del mensaje
response Respuesta sin procesar String

del proveedor del
destinatario (para todas
las entregas exitosas
siempre sera OK)

e Esquema de la respuesta

HTTP/1.1 200 OK
{
"type": "Email marketing",
"event": "bounce",
"campid": "1234",
"relid": 123,
"to": "test@testdomain.com",
"contactid": 1,
"origin": "Web",
"timestamp": "2020-10-01 20:01:20",
"status": "Rebote duro",
"response": "550 5.5.0 Requested action not taken: mailbox unavailable."

8.2 Email Marketing — Clic

Este evento es generado cuando un mensaje de Email Marketing ha sido abierto. Este
evento es solo generado para campanas con seguimiento de clics habilitado.

Campo Descripcion Tipo

type Tipo de evento actual (para String

este grupo siempre sera
“Email Marketing”)

event Evento actual generado (para String
este grupo siempre sera click)

campid ID de campania Unico String

relid ID de cliente interno String

cityName Ciudad donde ocurrié el String

evento click (la ubicacién
puede no ser precisa ya que
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algunos clientes cargan
enlaces con proxy)

regionName

Regidn/estado/departamento
donde ocurrié el evento click
(la ubicacion puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

countryName

Pais donde ocurri6 el evento
click (la ubicacion puede no
ser precisa ya que algunos
clientes cargan enlaces con

proxy)

String

latitude

Latitud donde ocurrié el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

Number

longitude

Longitud donde ocurrié el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

Number

device_type

Tipo de dispositivo donde
ocurrid el evento click (la
ubicacién puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

browser

Navegador donde ocurrid el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

String

timestamp

Hora y fecha en que ocurrié
el evento click

String

email

Direccién de destinatario
donde ocurrié el evento click
(Nota: mensajes reenviados,

analizadores de spam,
antivirus y otras condiciones
pueden desencadenar el
evento click)

String

campaignName

Nombre de la campaiia
interna

String
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de correo electrénico a la qu

se dirigi6 el detinatario.

e

subject Asunto de la campafia String
contactld ID de contacto interno String
destination La URL, teléfono o direccién String

e Esquema de la respuesta

HTTP/1.1 200 OK
{

"type": "Email marketing",

"event": "click",

"campid": "12345",

"relid": "123",

"cityName": "Bogota",

"regionName": "Distrito Capital de Bogota",
"countryName": "Colombia",

"latitude": 4.60971,
"longitude": -74.081749,

", n

"device_type": "mobile",
"browser": "Chrome",
"timestamp": "Fri Oct 02 2020 15:07:31 GMT-0500 (Colombia Standard Time)",

"email": "testd@clickpanda.com",
"campaignName": "Test campaign name",
"subject": "Test campaign subject”,

"contactld": "112528991",

"destination": "https://www.testdomain.com/"

8.3 Email Marketing — Queja

Este evento es generado cuando se recibe una queja de cualquiera de los proveedores con
el programa Feedback Loop disponible.

Campo Descripcion Tipo
event Evento actual generado String
(para este grupo siempre
sera “complaint”)
campid ID de campaiia Unico, String
para los mensajes de
SMTP se mostrard SMTP
relid ID cliente interno String
timestamp Hora y fecha en que String
ocurrié el evento
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email

Direccién del destinatario
gue denuncid el mensaje
como queja o spam

String

e Esquema de la respuesta

HTTP/1.1 200 OK

{
"campid": "123",

"campaignName": "Test campaign name",
"subject": "Test campaign subject”,

"event": "complaint",

"relid": "1470",

"email": "testd@testdomain.com",
"timestamp": "2020-10-02 18:03:16"

8.4 Email Marketing - Abierto

Este evento es generado cuando se abre un mensaje de marketing por correo electrénico,

este evento solo se genera para campafias con pista abierta habilitada.

Campo

Descripcion

Tipo

type

Tipo de evento actual (para
este grupo siempre sera
“Email Marketing”)

String

event

Evento actual generado (para
este grupo siempre sera
open)

String

campid

ID de campana unico

String

relid

ID de cliente interno

String

cityName

Ciudad donde ocurrié el
evento abierto (la ubicacién
puede no ser precisa ya que

algunos clientes cargan

enlaces con proxy)

String

regionName

Regidn/estado/departamento
donde ocurrié el evento
abierto (la ubicacién puede
no ser precisa ya que algunos
clientes cargan enlaces con

proxy)

String

countryName

Pais donde ocurrié el evento
abierto (la ubicacién puede
no ser precisa ya que algunos

String
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clientes cargan enlaces con
proxy)

latitude

Latitud donde ocurrié el
evento abierto (la ubicacion
puede no ser precisa ya que

algunos clientes cargan

enlaces con proxy)

Number

longitude

Longitud donde ocurrié el
evento abierto (la ubicacién
puede no ser precisa ya que

algunos clientes cargan
enlaces con proxy)

Number

device_type

Tipo de dispositivo donde
ocurrié el evento abierto (la
ubicacién puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

browser

Navegador donde ocurrio el
evento abierto (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

String

timestamp

Hora y fecha en que ocurrio
el evento abierto

String

email

Direccidon de destinatario
donde ocurrio el evento
abierto (Nota: mensajes
reenviados, analizadores de
spam, antivirus y otras
condiciones pueden
desencadenar el evento
abierto)

String

campaignName

Nombre de la campaiia
interna

String

subject

Asunto de la campaiia

String

contactld

ID de contacto interno

String

e Esquema de la respuesta

HTTP/1.1 200 OK
{

"type": "Email marketing",

"event": "open",
"campid": "12345",
www.aldeamo.com
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"relid": "123"
"cityName": "Cali",

"regionName": "Valle del cauca",
"countryName": "Colombia",

"latitude": 37.405991,
"longitude": -122.078514,

n,on

"device_type": "unknown",

n,on

"browser": "unknown",

"timestamp": "Fri Oct 02 2020 14:31:29 GMT-0500 (Colombia Standard Time)",
test@testdomain.com",

"emai

"campaignName": "Test campaign name",
"subject": "Test campaign subject",

"contactld": "112528991",

8.5 Email Marketing - Enviado

Este evento es generado cuando se envia un mensaje de Email Marketing.

Campo Descripcidn Tipo
type Tipo de evento actual String
(para este grupo siempre
serd “Email Marketing”)
event Evento actual generado String
(para este grupo siempre
sera sent)
campid ID de campana Unico String
relid ID de cliente interno String
to Direccién email del String
destinatario
contactid ID de contacto interno String
origin Origen del mensaje (para String
este grupo siempre sera
web)
timestamp Hora y fecha en el que el String
mensaje ha sido aceptado
y procesado por el
proveedor de destino
status Resultado de la entrega String
del mensaje en espafiol
response Respuesta sin procesar String

del proveedor del
destinatario (para todas
las entregas exitosas
siempre sera OK)
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e Esquema de la respuesta

HTTP/1.1 200 OK
{

"type": "Email marketing",

"event": "sent",

"campid": "1234",

"relid": 123,

"to": "test@testdomain.com",
"contactid": 1,

"origin": "Web",

"timestamp": "2020-10-01 20:01:20",
"status": "Entregado",

"response": "OK"

8.6 Email Marketing — Suscripcion cancelada

Este evento es generado cuando se gestiona una suscripcidn a partir de un mensaje enviado
por Email Marketing

Campo Descripcion Tipo
subscription_type Tipo de evento String
suscripcion (los valores
posibles son: suscripcién
de dominio cancelada o
reactivada y actualizacion
de categoria de dominio)
Type Tipo de evento actual String
(para este grupo siempre
serd “Email Marketing”)
event Evento actual generado String
(para este grupo siempre
sera unsubscribed)

campid ID de campana Unico String
relid ID de cliente interno String
timestamp Hola y fecha en que String
ocurrio el evento en GMT
-5
email Direccién del destinatario String
en el que se actualizé la
suscripcion
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campaignName Nombre de la campaiia
interna

String

subject Asunto de la campafia

String

reason Comentarios del
destinatario sobre la
suscripcion, para las
cancelaciones de
suscripcién con un clic el
motivo siempre sera
“Cancelacion de
suscripcidn en un clic”,
para las cancelaciones de
suscripcidn por correo
electrdénico el motivo
siempre sera
“Cancelacién por correo
electrénico”

String

categories (opcional) Cuando el destinatario
haya actualizado sélo las
suscripciones de
categoria, esta variable
contendra cada una de las
categorias de dominio
configuradas y el estado
actualizado (activo /

cancelado)

Array

Esquema de la respuesta para Suscripcion de dominio cancelada

HTTP/1.1 200 OK
{

"subscription_type": "domain subscription cancelled",
"type": "Email marketing",

"campid": "123",

"campaignName": "Test campaign name",

"subject": "Test campaign subject”,

"event": "unsubscribed",
"relid": "1470",
"email": "test4@testdomain.com",

n, n

"domain": "testdomain.com",

n,n

"reason": "test reason",
"timestamp": "2020-10-02 18:03:16"
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e Esquema de la respuesta para Suscripcion de dominio reactivada

HTTP/1.1 200 OK

{
"subscription_type": "domain subscription reactivated"”,
"type": "Email marketing",
"campid": "123",
"campaignName": "Test campaign name",
"subject": "Test campaign subject”,
"event": "unsubscribed",
"relid": "1470",
"email": "test@testdomain.com",
"domain": "testdomain.com",
"timestamp": "2020-10-02 18:04:10"

e Esquema de la respuesta para Categorias de dominio actualizadas
HTTP/1.1 200 OK
{
"subscription_type": "domain category update",
"categories": {
"Categoryl": "cancelled",
"Category2": "cancelled",
"Category3": "active",
2
"type": "Email marketing",
"campid": "12345",
"campaignName": "Test campaign name",
"subject": "Test campaign subject”,
"event": "unsubscribed",
"relid": "123",
"email": "test@testdomain.com",
"domain": "testdomain.com",
"timestamp": "2020-10-05 17:17:07"

8.7 SMTP - Rebote

Este evento es generado cuando un mensaje enviado por SMTP ha rebotado.

Campo ‘ Descripcion ‘ Tipo
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type

Tipo actual de evento
(para este grupo siempre
serd SMTP)

String

event

Evento actual generado
(para este grupo siempre
sera bounce)

String

relid

ID de cliente interno

String

to

Direccion email del
destinatario

String

Direccién ip donde se
realizo la solicitud del
mensaje

String

subject

Asunto del mensaje

String

origin

Origen del mensaje (en el
servicio SMTP, el origen
puede ser SMTP o API)

String

msgid

ID de mensaje Unico en
formato UUID

String

custom_headers

Matriz de encabezados
personalizados que se
pueden insertar en el
encabezado del mensaje
antes de enviarlo
(actualmente no
disponible para mensajes
API)

Array

timestamp

Hora y fecha en que el
mensaje ha sido aceptado
en zona horaria GMT - 5

String

status

Resultado de la entrega
del mensaje en espafiol

String

response

Respuesta sin procesar
del proveedor del
destinatario (para todas
las respuestas exitosas el
mensaje serd OK)

String

Esquema de la respuesta

HTTP/1.1 200 OK

{
"type": IISMTPII'
"event": "bounce",
"relid": 123,
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"to": "test@testdomain.com",
"ip":"178.12.123.32",
"subject": "Test message subject”,
"sender": "test@testdomain.com",
"origin": "API",
"msgid": "d3f26a70-075b-11eb-b547-478382137ef6",
"custom_headers": {

"x-test-header": "test Value"
2
"timestamp": "2020-10-05 17:40:54",
"status": "Rebote duro",

"response": "550 5.5.0 Requested action not taken: mailbox unavailable."

8.8 SMTP - Clic

Este evento es generado cuando un mensaje de SMTP es enviado, este evento solo se
genera para mensajes enviados con el seguimiento de clics SMTP habilitado.

Campo Descripcidn Tipo
type Tipo de evento actual (para String
este grupo siempre sera
“SMTP”)
event Evento actual generado (para String
este grupo siempre sera click)
relid ID de cliente interno String
subject Asunto del mensaje String
email Direccién de destinatario String

donde ocurrié el evento click
(Nota: mensajes reenviados,
analizadores de spam,
antivirus y otras condiciones
pueden desencadenar el
evento click)
destination La URL, teléfono o direccion String
de correo electrénico a la que
se redirigié al destinatario

msgid ID de mensaje Unico en String
formato UUID
custom_headers Matriz de encabezados Array

personalizados que se
pueden insertar en el
encabezado del mensaje
antes de enviarlo
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(actualmente no disponible
para mensajes API)

cityName

Ciudad donde ocurrié el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

String

regionName

Regidn/estado/departamento
donde ocurrié el evento click
(la ubicacion puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

countryName

Pais donde ocurriod el evento
click (la ubicacién puede no
ser precisa ya que algunos
clientes cargan enlaces con
proxy)

String

latitude

Latitud donde ocurrié el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

Number

longitude

Longitud donde ocurrié el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

Number

device_type

Tipo de dispositivo donde
ocurrié el evento click (la
ubicacién puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

browser

Navegador donde ocurrid el
evento click (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

String

timestamp

Hora y fecha en que ocurrié

el evento click

String

e Esquema de la respuesta
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HTTP/1.1 200 OK

{
"type": "SMTP"
"event":"chkﬂ
"relid": 1470,

"subject": "Test message subject”,

"email": "test@testdomain.com",

"destination": "https://testdestination.com",
"msgid": "fd7a40e0-075e-11eb-b547-478382137ef6",

"custom_headers": {},
"cityName": "Bogota",

"regionName": "Distrito Capital de Bogota",
"countryName": "Colombia",

"latitude": 4.609710216522217,
"longitude": -74.08174896240234,

"device_type": "Desktop",
"browser": "Chrome",

"timestamp": "2020-10-05 18:10:57\n",

8.9 SMTP - Abierto

Este evento es generado cuando se ha abierto un SMTP, este evento solo se genera para
mensajes enviados con la pista abierta SMTP habilitada.

Campo

Descripcion

Tipo

type

Tipo de evento actual (para
este grupo siempre sera
“SMTP”)

String

event

Evento actual generado (para
este grupo siempre sera
open)

String

relid

ID de cliente interno

String

msgid

ID de mensaje Unico en
formato UUID

subject

Asunto del mensaje

String

email

Direccion de destinatario
donde ocurrio el evento
abierto (Nota: mensajes
reenviados, analizadores de
spam, antivirus y otras
condiciones pueden
desencadenar el evento
abierto)

String
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custom_headers

Matriz de encabezados
personalizados que se
pueden insertar en el
encabezado del mensaje
antes de enviarlo
(actualmente no disponible
para mensajes API)

Array

cityName

Ciudad donde ocurrié el
evento abierto (la ubicacién
puede no ser precisa ya que

algunos clientes cargan

enlaces con proxy)

String

regionName

Regidn/estado/departamento
donde ocurrid el evento
abierto (la ubicacién puede
no ser precisa ya que algunos
clientes cargan enlaces con

proxy)

String

countryName

Pais donde ocurrid el evento
abierto (la ubicacién puede
no ser precisa ya que algunos
clientes cargan enlaces con

proxy)

String

latitude

Latitud donde ocurrié el
evento abierto (la ubicacién
puede no ser precisa ya que

algunos clientes cargan

enlaces con proxy)

Number

longitude

Longitud donde ocurrio el
evento abierto (la ubicacién
puede no ser precisa ya que

algunos clientes cargan
enlaces con proxy)

Number

device_type

Tipo de dispositivo donde
ocurrié el evento abierto (la
ubicacién puede no ser
precisa ya que algunos
clientes cargan enlaces con

proxy)

String

browser

Navegador donde ocurrid el
evento abierto (la ubicacién
puede no ser precisa ya que
algunos clientes cargan
enlaces con proxy)

String
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timestamp Hora y fecha en que ocurrié String
el evento abierto

e Esquema de la respuesta

HTTP/1.1 200 OK

{
"type": IISMTPII
"event": "open",
"relid": 123,

"msgid": "fd7a40e0-075e-11eb-b547-478382137ef6",
"subject": "Test message subject”,

"email": "test@testdomain.com",

"custom_headers": {

n,on

"x-test-header": "test Value"
b
"cityName": "Mountain View",
"regionName": "California",
"countryName": "United States of America",
"latitude": 37.40599060058594,
"longitude": -122.0785140991211,
"device_type": "unknown",
"browser": "Google Mail",

"timestamp": "2020-10-05 18:04:08\n"

8.10 SMTP - Enviado

Este evento es generado cuando un mensaje SMTP ha sido enviado.

Campo Descripcion Tipo
type Tipo de evento actual String
(para este grupo siempre
sera “SMTP”)
event Evento actual generado String
(para este grupo siempre
sera sent)
relid ID de cliente interno String
to Direccién email del String
destinatario
ip Direccién IP donde se String
realizo la solicitud del
mensaje
subject Asunto del mensaje String
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origin Origen del mensaje (para
este grupo siempre sera
SMTP o API)

String

msgid ID mensaje Unico en
formato UUID

String

Matriz de encabezados
personalizados que se
pueden insertar en el
encabezado del mensaje
antes de enviarlo
(actualmente no
disponible para mensajes
API)

custom_headers

Array

timestamp Hora y fecha en el que el
mensaje ha sido aceptado
y procesado por el
proveedor de destino

String

status Resultado de la entrega
del mensaje en espafiol

String

response Respuesta sin procesar
del proveedor del
destinatario (para todas
las entregas exitosas

siempre sera OK)

String

Esquema de la respuesta

HTTP/1.1 200 OK

{
"type”: ”SMTP”,
"event": "sent",
"relid": 123,

n,n

"to": "test@testdomain.com",

"ip":"178.12.123.32",

"subject": "Test message subject”,

"sender": "test@testdomain.com",

"origin": "API",

"msgid": "d3f26a70-075b-11eb-b547-478382137ef6",
"custom_headers": {

n,on

"x-test-header": "test Value"
|8
"timestamp": "2020-10-05 17:40:54",
"status": "Entregado",
"response": "OK"
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8.11 SMTP — Suscripcion cancelada

Este evento es generado cuando se gestiona una suscripcion desde un mensaje enviado via
SMTP o API.

Campo Descripcidn Tipo
subscription_type Tipo de evento String
suscripcion (los valores
posibles son: suscripcién
de dominio cancelada o
reactivada y actualizacidn
de categoria de dominio)
Type Tipo de evento actual String
(para este grupo siempre
sera “SMTP”)
event Evento actual generado String
(para este grupo siempre
sera unsubscribed)
relid ID de cliente interno String
email Direccién del destinatario String
en el que se actualizé la
suscripcién
categories Cuando el destinatario String
haya actualizado sélo las
suscripciones de
categoria, esta variable
contendra cada una de las
categorias de dominio
configuradas y el estado
actualizado (activo /
cancelado)
reason Comentarios del String
destinatario sobre la
suscripcidn, para las
cancelaciones de
suscripcién con un clic el
motivo siempre sera
“Cancelacion de
suscripcidn en un clic”,
para las cancelaciones de
suscripcién por correo
electrénico el motivo
siempre sera
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“Cancelacion por correo
electrénico”

timestamp Hora y fecha en que String
ocurrioé el evento, en zona
horaria GMT -5

Esquema de la respuesta para Suscripcion de dominio cancelada

HTTP/1.1 200 OK
{

"subscription_type": "domain subscription cancelled",
"type": "SMTP",

"event": "unsubscribed",

"relid": "123",

"email": "test4d@testdomain.com",

n, n

"domain": "testdomain.com",

n,on

"reason": "test reason",
"timestamp": "2020-10-02 18:03:16"

Esquema de la respuesta para Suscripcion de dominio reactivada

HTTP/1.1 200 OK

{
"subscription_type": "domain subscription reactivated",
"type”: IISMTPII,
"event": "unsubscribed",
"relid": "123",

"email": "test@testdomain.com",
n, n

"domain": "testdomain.com",
"timestamp": "2020-10-02 18:04:10"

Esquema de la respuesta para Categorias de dominio actualizadas

HTTP/1.1 200 OK
{
"subscription_type": "domain category update”,
"categories": {
"Categoryl": "cancelled",
"Category2": "cancelled",
"Category3": "active",
I
"type": "SMTP",
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"campid": "12345",

"event": "unsubscribed",

"relid": "123",

"email": "test@testdomain.com",

"domain": "testdomain.com",
"timestamp": "2020-10-05 17:17:07"
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