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2. Introduccion

Aldeamo estd en la capacidad de suministrar infraestructura, servicios, interfaz, protocolos
y recursos necesarios para el envio de cddigos de autenticacion de un solo uso mediante
una integracion a través tecnologias (API) detalladas en el presente manual.

Aldeamo cuenta con integraciones de diferentes servicios de comunicacidn, principalmente
operadores moviles (SMS, Flash SMS), proveedores de servicios de correo electrénico
(Gmail, Hotmail, Yahoo etc.), mensajeria de Voz y proveedores de servicios de mensajeria
OTP (WhatsApp, Facebook Messenger, RCS, etc.). La comunicacidén en cada una de estas
integraciones esta protegida por los mecanismos de seguridad que ofrezca cada canal,
principalmente basados en TLS 1.2 (HTTPS, SMTPS, VPN).
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3. Generacion y envio de PIN

Este API es utilizado para solicitar la generacidn y posterior envié de PIN, segun las
configuraciones pre-establecidas en el sistema.

El usuario se autentica por medio de usuario y contraseia codificados (en base 64) en el
encabezado "Authorization" bajo el estandar "basic" de la siguiente forma:

Authorization = Basic Base64({usuario}:{contrasefa})

Bajo este esquema se debe enviar una peticion con la siguiente estructura.

e URL para consumir el servicio:

https://apitellit.aldeamo.com/otp

Parametro Descripcion Obligatoriedad

configld Identificador generado por Obligatorio
Aldeamo, bajo el cual estdn

asociadas todas las

configuraciones del servicio

otpld Valor alfanumérico que se usa Obligatorio
para realizar la asociacion con el

PIN generado. (Longitud

maxima: 20 caracteres)

mobile Numero telefénico del destino al Opcional (Requerido si la
cual se enviard el PIN notificacién se debe enviar
por SMS o VOZ)
email Correo electrénico del destino al Opcional (Requerido si la
cual se enviard el PIN notificacién se debe enviar

por SMS o VOZ)
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Ejemplo de la peticion

e Content-Type: application/json
e JSON peticion:

{
"configld": "string",
"otpld": "string",
"mobile": "string",
"email": "string"

}

Ejemplo de la respuesta
e Content-Type: application/json
e JSON peticion:

{
"smsSendingStatus":"ok",
"emailSendingStatus":"ok",
"otpTransactionld":"013ff9a3-4ccf-4125-af33-8e38862680c2"
}
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4. Validacion de PIN

Este APl es utilizado para consultar la validacion de un PIN. Recibe como parametros el otpld
usado al momento de la generacién y el PIN que se desea consultar

El usuario se autentica por medio de usuario y contraseiia codificados (en base 64) en el
encabezado "Authorization" bajo el estandar "basic" de la siguiente forma:

Authorization = Basic Base64({usuario}:{contrasefa})

Bajo este esquema se debe enviar una peticion con la siguiente estructura.

e URL para consumir el servicio:

https://apitellit.aldeamo.com/validateOtp

Parametro Descripcién Obligatoriedad

otpld Valor alfanumérico que se usa Obligatorio
para realizar la asociacion con el

PIN generado. (Longitud

maxima: 20 caracteres)

Pin Pin generado que se desea Obligatorio
consultar para validar

Ejemplo de la peticion
e Content-Type: application/json
e JSON peticidn:

"otpld": "string",

s 1, n

pin": "string"
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