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2. Introduccion

Somos una empresa ubicada en 12 paises de América Latina con mas de 25 afios de experiencia
en el mercado, conectamos a personas y empresas a través de la tecnologia para facilitarles la vida.

Contamos con mas de 28 afos de experiencia en creacion y mantenimiento de Paginas Web,
Intranets y servicios de mantenimiento mévil. Nos caracterizamos por ofrecer servicios oportunos
para que las empresas puedan encontrar soluciones en la comunicacién de sus audiencias.

Los productos de Aldeamo son soluciones Cloud de la categoria "SaaS" o "Software como Servicio
(Software as a Service). Esto significa que Aldeamo no vende software que se instala en los equipos
de cdmputo o servidores del cliente, sino que construye aplicaciones que se ofrecen al cliente a
través de Internet y Aldeamo cobra por la prestacidn de ese servicio y el acceso al mismo.

3. Infraestructura

El estilo de arquitectura usado en las plataformas de Aldeamo se conoce como “Arquitectura de
microservicios” y por sus caracteristicas, permite una gran flexibilidad (adaptacién al cambio),
escalabilidad (capacidad de crecimiento) y tolerancia a fallos. Es un estilo de arquitectura de
vanguardia e implementa las tendencias mds recientes en disefio de soluciones distribuidas de alto
rendimiento.

Por definicion, la arquitectura de Microservicios tiende a tener gran nimero de componentes de
software y hadware. Actualmente las plataformas de Aldeamo suman mas de 180 componentes,
por lo que no es practico ilustrarlos detalladamente en un mismo diagrama, sin embargo, el
concepto se puede apreciar en un alto nivel en el siguiente diagrama que incluye la taxonomia de
servicios:
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Por utilizar una arquitectura de microservicios, la mayoria de nuestros componentes tienen su
propio modelo de datos, exponiendo Unicamente interfaces para comunicarse con otros
componentes. De esta forma podemos evolucionar partes del sistema con pocas limitaciones por
las interdependencias que impone un modelo candnico o modelo Unico tradicional.

Las soluciones informaticas de Aldeamo se encuentran instaladas en un cloud hibrido, es decir,
mezcla nube publica y nube privada en un datacenter que nos permite conectividad multicloud
mediante un hub de alta velocidad por el que podemos acceder a nubes como AWS, GCP y Azure
y usarlas como una extensién de nuestro datacenter on-premise.

Este datacenter se encuentra ubicado en Ashburn, Virgina (USA) y esta contratado con un tercero
reconocido mundialmente por la alta calidad de sus servicios y seguridad, por lo que cuenta con
certificaciones internacionales como ISO/IEC 27001 e ISO 9001y cumple con mecanismos de
control internacionales como SOC 2/3, PCI-DSS vy Tier |l, ademas pertenece desde el afio 2009 a la
CSA (Cloud Security Alliance).

Es importante aclarar que aunque el datacenter cumple con PCI-DSS, éste estandar no es
requerido para las operaciones de la plataforma de Aldeamo pues no almacenamos ni
manipulamos informacién de tarjetas de crédito ni tokenizaciéon de sus nimeros.

4. Proceso de SMS Transaccional

Aldeamo estd en la capacidad de suministrar infraestructura, servicios, interfaz, protocolos y
recursos necesarios para el envio de mensajes de textos mediante una integracion a través de GET,
POST, SOAP Y SMPP

Aldeamo tiene integraciones con proveedores de diferentes servicios de comunicacion,
principalmente operadores moéviles (SMS, Flash SMS), proveedores de servicios de correo
electrénico (Gmail, Hotmail, Yahoo etc.) y proveedores de servicios de mensajeria OTP (WhatsApp,
Facebook Messenger, Twitter, RCS, etc.). La comunicacién en cada una de estas integraciones estd
protegida por los mecanismos de seguridad que ofrezca cada canal, principalmente basados en
TLS 1.2 (HTTPS, SMTPS, VPN).

La plataforma de SMS de Aldeamo permite la integracién con las siguientes tecnologias (API):
Web Service Rest tipo GET

Este AP| esta basado en llamados HTTP GET ideales para transacciones basicas y rapidas hechas
por el cliente a una URL. Bajo este esquema los parametros de la solicitud de envio se adjuntan a
la peticion HTTP via GET

Web Service Rest tipo POST

Este api estad basado en llamados HTTP POST hechos por el cliente a una URL, bajo este esquema
se encuentran varias funcionalidades adicionales como:
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Envios por lotes de mensajes: Posibilidad de enviar el mismo mensaje a una lista de destinatarios
en una misma peticion, la respuesta de la peticion retorna la informacién de cada mensaje por lo
gue se recomiendan lotes de hasta 50 SMS. Permite también el envio de mensajes personalizados
por cada destinatario de la peticidn.

Envios Tipo Flash: Previa configuracion y de acuerdo a la disponibilidad de la tecnologia por
operador/pais, podra realizar envio de peticiones tipo Flash.

Programacion de envios: Podra realizar peticiones con un parametro de fecha/hora en la que
realizaran el envio.

URLs Cortas: este servicio permite el envio de URL corta, al usarse en batches podra enviar el
mismo vinculo a todos los destinatarios o una diferente a cada contacto.

CorrelationLabel: Permite ainadir un identificador de mensajes que podra consultar en reportes
para agrupar peticiones.

MT: Web Service tipo SOAP

Este APl estd basado en la comunicacion de servicios web a través de SOAP, permite ademas
realizar envio de peticiones con las siguientes funcionalidades:

Envios por lotes de mensajes: Posibilidad de enviar el mismo mensaje a una lista de destinatarios
en una misma peticion, la respuesta de la peticidn retorna la informacion de cada mensaje por lo
gue se recomiendan lotes de hasta 50 SMS. Permite también el envio de mensajes personalizados
por cada destinatario de la peticidn.

Envios Tipo Flash: Previa configuracion y de acuerdo a la disponibilidad de la tecnologia por
operador/pais, podra realizar envio de peticiones tipo Flash.

Programacion de envios: Podra realizar peticiones con un parametro de fecha/hora en la que
realizaran el envio.

URLs Cortas: este servicio permite el envio de URL corta, al usarse en batches podra enviar el
mismo vinculo a todos los destinatarios o una diferente a cada contacto.

CorrelationLabel: Permite afiadir un identificador de mensajes que podrd consultar en reportes
para agrupar peticiones.

5. Proceso de envios de mensajes de texto

El proceso comienza con la creaciéon de una base de datos en un archivo de Excel, CSV o TXT. El
archivo debe tener relacionados los niumeros celulares en una de las columnas y puede llevar
variables personalizadas. Esta base es cargada en la plataforma
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Seguido de esto, a través de la aplicacion web ofrecida por Aldeamo, el usuario puede crear una
campafia en la que debe establecer datos generales de la campaifa y construir el cuerpo del
mensaje.

La plataforma permite: el envio de documentos generales o documentos personalizados,
programacion de envios, mensajes Flash, mensajes con URLs cortas, mensajes con URLs cortas
gue direccionan al una linea de WhatsApp que se desee, descargar reportes en Excel y diferentes
funcionalidades proporcionadas por la herramienta.

A continuacién, encontrards imagenes de nuestra plataforma

. . B . . .
» Operador OEC » Tipo de Mensaje OEC » Estado de Envio OEC
[ 55 Movistar [ 175 Claro 83 Tigo [ 318 sMs [ 3 Flash_SMs 11 Docs1 [ 376 Entregado_Operador
33 Avantel [ 7 Etb [ 3 Flashmobile 15 Docs_Builder [T 3 Docs2
I 20 Virgin [ 26 Premium_SMS
B . el . e
» Mensajes Salientes OKC » Mensajes Entrantes OB
[ TOTAL MT [ TOTAL MO
250 40 D
35
200
30 1
150 25
20
100 15
d 10
50
_/' -
. .
0 -"-'—u.____- -\_.__,./. PR W \
2020-09-08 2020-09-09 2020-09-10 2020-08-11 2020-08-12 2020-09-13 2020-08-14 2020-09-15 2020-08-08 2020-09-08 2020-09-10 2020-09-11 2020-09-12 2020-08-13 2020-09-14 2020-09-15
] : i el . el
» Navegador OEC » Dispositivo OBCT » Sistema OBC
[ 38 CHROME [ 38 CHROME_MOBILE 1 52 [ 4 Other 102 Personal computer [ 46 Android [ 19105 64 Linux
1 FACEBOOKEXTERNALHIT 64 FIREFOX 62 Smartphone [ 2009 unknown 2062 unknown [T 38 Windows
[ ? MOBILE_FIREFOX [ 19 MOBILE_SAFARI

[ 2067 unknown
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Fecha

Fecha: Hoy

Usuario: TellitComercial

Hoy * Columnals): Tipo Referencia
Y
Referencia < b
- Id Envio Destino Mensaje Fecha Procesado Estado Referencia
ipo
1046130 3144631176 test 15-5ep-2020 12:01 Entregado Al Operador | Fast Send 2020-09-15 12
»
© Ocultar Filtros

Columna(s)

Estado

6.

Especificacion de conceptos y datos

importantes:

A continuacién, se especifican algunos conceptos propios del canal de SMS

6.1

Tipos de mensajes

Envio Normal: como su nombre lo indica son mensajes de texto que llegan a la bandeja de
entrada como cualquier otro

Envio Flash: muestra el contenido de un SMS como una notificacidn en la pantalla celular
sin necesidad de ingresar al inbox de mensajeria, el SMS Flash se abre automaticamente y
muestra el mensaje sobre otras aplicaciones abiertas, lo que garantiza su lectura.

Envio Premium: son mensajes de texto normales, pero a estos se les pueden agregar
emojis.

Envio con doc adjunto: la plataforma permite hacer envios con documentos adjuntos,
puede ser el mismo documento adjunto para cada destinatario o un documento
personalizado, este Ultimo con contraseiia si asi lo desea

Envio SMS to WhatsApp: son mensajes de texto con URLs cortas que redirigen al usuario
a la aplicaciéon de WhatsApp en una conversaciéon con un mensaje predeterminado. El
nimero de WhatsApp y el mensaje predeterminado los configura usted

Nota: Todos los mensajes constan de 160 caracteres, a excepcidon del mensaje premium, este
consta de 70 caracteres
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6.2

6.2.1

Reporteria

Campaiias: En el modulo de campafiias podrd ver informacion general del envio que ha
realizado, como el mensaje de texto que envio, la hora en que realizo el envio, si el envio
ya termino, entre otras cosas.

Detallados: En este menu encuentra un reporte mas especifico, es decir, podra ver por
nuimero telefénico a quien le llego o no el mensaje, cuales destinatarios le hicieron clic al
mensaje (en dado caso que lleve una URL), y demds cosas.

Interacciones: Este reporte es mas que todo cuando se invita al usuario a interactuar, en
otras palabras, se envia un mensaje de texto, esperando respuesta del usuario final

Estados de reporteria

Recibido: SMS recibido por parte de Aldeamo exitosamente para iniciar su enrutamiento
hacia los respectivos operadores.

Por defecto: Cuando no se encuentra operador valido para el envio.

Listo para procesar: Campafia SMS que inicia su enrutamiento hacia los respectivos
operadores una vez finaliza su construccién.

Encolado: Campariia SMS en construccién, este estado aparece hasta que el proceso finalice
correctamente.

Entregado al operador: Transaccion SMS entregada exitosamente al operador, lo cual
quiere decir que el operador nos responde que la recibié exitosamente y YA ES
RESPONSABILIDAD DE CADA OPERADOR ENTREGARLA de acuerdo a condiciones
particulares de cada linea

NO enviado: SMS No enviado por algun fallo interno de los sistemas de Aldeamo
Cancelado: SMS que fueron programados para enviar a futuro y que se procedieron a su
cancelacion antes de la programacion hecha

Expirado: Estado que responde el operador cuando nos recibe una transaccion SMS, pero
gue ellos después de multiples intentos de entrega descartan por fallo en la linea destino
a enviar (cobertura, facturacion de linea, entre los mas comunes como causales)
Operador fallido: Falla en la entrega de los SMS de parte y responsabilidad del operador
una vez que ALDEAMO entrega correctamente

Lista Negra: Lineas celulares que solicitaron ante su operador no recibir ningun trafico de
tipo SMS a pesar de ser numeros validos y activos, se marca la transaccién SMS asi cuando
el operador nos indica esto

Numero Invalido: Nimeros incorrectos

Operador NO disponible: Indisponibilidad del operador temporalmente por problemas
internos, encolamiento y demas

Fallido por enrutamiento con operador NO disponible: Se detecta un operador valido de
envio en cada transaccién donde al momento de enviarla se presenta indisponibilidad del
lado del operador

Ruta NO configurada: Envio de SMS a numeros celulares no validos
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6.3

Reintento a otra ruta por servicio: Fallo en la ruta principal de envio, por lo que se genera
un reintento por una ruta alterna de envio a este operador(depende de que operador tenga
configurado este servicio)

Horario no permitido operador: SMS limitados por el operador por envio en un horario no
valido

Mensaje limitado operador: Mensaje restringido por el operador por su contenido, SPAM,
sexual, phishing u otros que vulneren la integridad de los destinatarios

Entregado al operador, espera por confirmacion: SMS entregado al operador, pendiente
de que el mismo confirme la entrega exitosa al dispositivo

Otros conceptos

URLs Cortas: Son URLs que acorta la plataforma. Podemos acortar un URL a 22 caracteres.
En un mensaje de texto podemos enviar hasta tres URLs cortas y en reporteria usted puede
ver quien le dio clic a esa URL

Concatenacion: Es la unidon de mensajes. Cada concatenacién costa de 7 caracteres, es
decir, si la longitud del texto es mas largo que un mensaje, se restaran 7 caracteres por
mensaje para concatenacion, con el fin de que el destinatario reciba un solo bloque de
texto ordenado.

Grupos: Son contactos que usted puede guardar en la plataforma de Aldeamo, con el fin
de que a estos contactos, se les realice el envio, sin necesidad de estar cargando una base
de datos

Plantillas: Son textos almacenados de uso recurrente que usted puede guardar en la
plataforma de Aldeamo, para que no tenga la necesidad de estar redactando siempre el
mismo mensaje

Borradores: Son campafias que aun usted no ha terminado de configurar, en dado caso
gue usted salga de la plataforma por algin motivo, tiene la opcién de ingresar al médulo
de borradores y continuar la campafia en cualquier momento
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