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2. Introduccion

Somos una empresa ubicada en 12 paises de América Latina con mas de 25 afios de experiencia
en el mercado, conectamos a personas y empresas a través de la tecnologia para facilitarles la vida.

Contamos con mdas de 28 afos de experiencia en creacidon y mantenimiento de Paginas Web,
Intranets y servicios de mantenimiento mévil. Nos caracterizamos por ofrecer servicios oportunos
para que las empresas puedan encontrar soluciones en la comunicacién de sus audiencias.

Los productos de Aldeamo son soluciones Cloud de la categoria "SaaS" o "Software como Servicio
(Software as a Service). Esto significa que Aldeamo no vende software que se instala en los equipos
de cdmputo o servidores del cliente, sino que construye aplicaciones que se ofrecen al cliente a
través de Internet y Aldeamo cobra por la prestacion de ese servicio y el acceso al mismo.

El servicio de OTP (One Time Password) de Aldeamo entrega la generacién de Pines de
autenticacion de unico uso a través de diferentes canales y propiedades que el cliente define
dependiendo de su necesidad. La generacion y validacion de un OTP puede hacerse de manera
manual a través de la aplicacion web de Aldeamo o realizarse por medio de una integracion API
REST. Una vez que se realiza el envio y validacién del OTP, la herramienta provee informes con
valor que el cliente puede utilizar para ajustar la gestion realizada.

3. Infraestructura

El estilo de arquitectura usado en las plataformas de Aldeamo se conoce como “Arquitectura de
microservicios” y por sus caracteristicas, permite una gran flexibilidad (adaptacién al cambio),
escalabilidad (capacidad de crecimiento) y tolerancia a fallos. Es un estilo de arquitectura de
vanguardia e implementa las tendencias mas recientes en disefio de soluciones distribuidas de alto
rendimiento.

Por definicidn, la arquitectura de Microservicios tiende a tener gran nimero de componentes de
software y hadware. Actualmente las plataformas de Aldeamo suman mas de 180 componentes,
por lo que no es practico ilustrarlos detalladamente en un mismo diagrama, sin embargo, el
concepto se puede apreciar en un alto nivel en el siguiente diagrama que incluye la taxonomia de
servicios:
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Por utilizar una arquitectura de microservicios, la mayoria de nuestros componentes tienen su
propio modelo de datos, exponiendo Unicamente interfaces para comunicarse con otros
componentes. De esta forma podemos evolucionar partes del sistema con pocas limitaciones polas
interdependencias que impone un modelo candnico o modelo Unico tradicional.

Las soluciones informaticas de Aldeamo se encuentran instaladas en un cloud hibrido, es decir,
mezcla nube publica y nube privada en un datacenter que nos permite conectividad multicloud
mediante un hub de alta velocidad por el que podemos acceder a nubes como AWS, GCP y Azure
y usarlas como una extensién de nuestro datacenter on-premise.

Este datacenter se encuentra ubicado en Ashburn, Virgina (USA) y estd contratado con un tercero
reconocido mundialmente por la alta calidad de sus servicios y seguridad, por lo que cuenta con
certificaciones internacionales como ISO/IEC 27001 e ISO 9001y cumple con mecanismos de
control internacionales como SOC 2/3, PCI-DSS y Tier Il, ademas pertenece desde el afio 2009 a la
CSA (Cloud Security Alliance).

Es importante aclarar que, aunque el datacenter cumple con PCI-DSS, éste estandar no es
requerido para las operaciones de la plataforma de Aldeamo pues no almacenamos ni
manipulamos informacién de tarjetas de crédito ni tokenizacion de sus nimeros.

4. Propiedades del servicio

El servicio expuesto de generacién y validacion de OTP se compone de algunas propiedades sobre
cada uno de los correos electrénicos consultados:

e Longitud: Por medio de esta propiedad se puede establecer qué tan largo o corto
puede ser el codigo generado. El nimero permitido en Aldeamo es de 4 a 8 caracteres
debido a la seguridad recomendada para el servicio.
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Tipo: Por medio de esta propiedad se puede establecer si el OTP sera numérico (sélo
numeros en su contenido), alfanumérico (letras y numeros en su contenido) o
alfabético (solo letras en su contenido).

Tiempo de expiracidon: Por medio de esta propiedad se puede establecer el tiempo de
duracién disponible para una validacién que tendra el OTP. Para el caso de Aldeamo se
permite la configuracién en minutos y el limite es de 120.

Estas propiedades son configuradas desde su usuario de manera rapida y segura. Se pueden
cambiar en el momento en que lo considere necesario.

4.1 Canales habilitados para el envio de OTP

Con Aldeamo se puede realizar la generacioén y validacién de sus envios de OTP. Para realizar el
envio se pueden utilizar los siguientes canales:

SMS: Canal de envio de mensajes de texto con cédigo de Unico uso incluido (OTP).
WhatsApp: Canal de envio de mensajes de texto y contenido multimedia con cédigo de
Unico uso incluido (OTP) a través de plantillas aprobadas por Facebook.

Email: Canal de envio de correo electrénico con contenido multimedia HTML con
codigo de unico uso incluido (OTP).

Voz: Canal de envio de llamadas de Voz locales con cédigo de unico uso incluido (OTP).

5. Servicio Web de generacion y envio de OTP

Este APl es utilizado para solicitar la generacidn y posterior envid de PIN, segln las configuraciones
pre-establecidas en el sistema.

El usuario se autentica por medio de usuario y contrasefia codificados (en base 64) en el
encabezado "Authorization" bajo el estandar "basic" de la siguiente forma:

Authorization = Basic Base64({usuario}:{contrasefia})

Bajo este esquema se debe enviar una peticidn con la siguiente estructura.

e URL para consumir el servicio:

https://apitellit.aldeamo.com/otp

Parametro Descripcion Obligatoriedad

configld

Identificador generado por Aldeamo, bajo el cual | Obligatorio
estan asociadas todas las configuraciones del
servicio
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otpld Valor alfanumérico que se usa para realizar la Obligatorio
asociacion con el PIN generado. (Longitud
maxima: 20 caracteres)

mobile Numero telefénico del destino al cual se enviara |Opcional (Requerido si la
el PIN notificacién se debe enviar por
SMS o VOZ)
email Correo electrénico del destino al cual se enviard |Opcional (Requerido si la
el PIN notificacién se debe enviar por
SMS o VOZ)

Ejemplo de la peticion

e Content-Type: application/json
e JSON peticién:

{
"configld": "string",
"otpld": "string",
"mobile": "string",
"email": "string"

}

Ejemplo de la respuesta
e Content-Type: application/json
e JSON peticién:

{
"smsSendingStatus":"ok",
"emailSendingStatus":"ok",
"otpTransactionld":"013ff9a3-4ccf-4125-af33-8e38862680c2"
}

6. Servicio web de validacion de OTP

Este APl es utilizado para consultar la validacién de un PIN. Recibe como parametros el otpld usado
al momento de la generacién y el PIN que se desea consultar

El usuario se autentica por medio de usuario y contrasefia codificados (en base 64) en el
encabezado "Authorization" bajo el estandar "basic" de la siguiente forma:

Authorization = Basic Base64({usuario}:{contrasefia})

Bajo este esquema se debe enviar una peticion con la siguiente estructura.

e URL para consumir el servicio:
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https://apitellit.aldeamo.com/validateOtp

Parametro Descripcion Obligatoriedad

otpld Valor alfanumeérico que se usa para realizar la asociacion con el PIN |Obligatorio
generado. (Longitud maxima: 20 caracteres)

Pin Pin generado que se desea consultar para validar Obligatorio

Ejemplo de la peticion
e Content-Type: application/json
e JSON peticidn:
{
"otpld": "string",
"pin": "string"

7. Reportes

Los envios a través de la plataforma de Aldeamo pueden ser a través de la Web (envio 1 a 1) o por
medio de integracién con el servicio web. En cualquiera de los dos casos, Aldeamo provee reportes
especializados con respecto al servicio que se detallan a continuacién:

1. Reporte detallado: Este reporte permite filtros especiales de toda la informacién (Fecha,
Usuario, Destino, Estado y Canal).

Adicional, el reporte entrega informacién detallada de los siguientes aspectos:

- ID de la transaccién del OTP.
- Usuario.

- Destino.

- Canal de envio.

- Fecha de generacion del OTP.
- Fecha de validacién del OTP.
- Estado del OTP.
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O Reporte Detallados OTP

«

Fecha

- (Itima Semana - B

Usuario

u.
&
=

; 1D Transaccion Usuario Destina Fecha de validacian Estado
© Ocultar Filtros

Destino (2

v-2020 14:28 exitoso

020 1&:24 exitoso
Estado 30-Nov-2020 14:22 exitoso

no exitoso

Cana no exitoso

jado no exitoso

Buscar

2. Semaforo de alerta: Este indicador estd habilitado dentro de los Reportes de Aldeamo con
el fin de controlar el nimero de validaciones realizadas a partir del nimero total de OTPs
generados. El semaforo contiene los siguientes estados.

- Validaciones efectivas: 0 % a 25 % O
- Validaciones parcialmente efectivas: 26 % a 50 %

- Validaciones regulares: 51 % a 75 % 0

Validaciones en peligro: 76 % a 100 % 0

@ Esta informacisn correspande al porcentaje de validaciones sobre Ia cantidad de generaciones realizadas

@o=0

[ JE— 0:.

3. Estados del OTP: Los envios de OTP a través de Aldeamo pueden tomar diferentes estados
dependiendo de la interaccidon que tengan los usuarios, a continuacion, se especifican:

- Generado: Cuando el OTP se generd y envi6 exitosamente.
- Validado exitoso: Cuando el OTP fue generado, enviado y validado exitosamente.
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- Validado no exitoso: Cuando el OTP fue generado, enviado y validado, pero la validacion
no fue exitosa.

- Vencido: Cuando el OTP fue generado, enviado y validado fuera del tiempo de expiracion
permitido.

- Errado: Cuando el OTP no fue generado o enviado de manera correcta.

Cambiar estilo de grafica: [l [aa

» Total de estados por dia OEC » Total de canales por dia OB

erado [ Validiado exitoso. [ Vencido dado no exitoso ‘ sms 0] whasAse [T Ema

4. Envios por canal: La plataforma de Aldeamo permite visualizar los canales disponibles para
el OTP a través de diferentes horas. Los canales disponibles en los reportes son: SMS,
WhatsApp, Email y Voz.

» Total de estados por dia OBC » Total de canales por dia OBEC

[ vlciao exitose. [ Vencid Vakdado no exitos i sws [ WratsApp [ Ema

5. Reporte de estadisticas: A través de histogramas, graficos lineales y gréficos de torta se
puede visualizar toda la informacidn previamente detallada en este médulo.

» Total de estados OB » Total de canales OB

=S
=

] e [ Vecido exitoso Vercid Vakdado no exiteso e EXN s B
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