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1. Control de Cambios

Version Fecha Descripcion de la Responsable
modificacion
1 Marzo Creaciéon del manual Manuel Torres,
2023 Alejandro Martinez
2 Junio 2023 Se agregod que Alejandro Martinez

contamos con Sim
Swap para Colombia y
Perd (Movistar)



2. Introduccion

Sim Swap es una funcionalidad que hace parte de Orquesta, la cual permite
validar si en la linea de un usuario existié un cambio de SIM dentro de un
rango de tiempo predeterminado.

Con Sim Swap puedes disminuir el fraude por suplantacion, y con ello podras
mejorar la confianza de tus clientes.

Contamos con SIM Swap para Colombia y para Peru, este ultimo
cuenta con cobertura al operador Movistar/Telefonica

Revisa a continuaciéon como funciona:



3. API Sim Swap

e Autenticacion

Puedes autenticarte por medio de usuario y contrasefa codificados (en base
64) en el encabezado "Authorization" bajo el estandar "basic" de la
siguiente forma:

Authorization = Basic Basetd ({usuarioc}:{contrasefial})

Bajo este esquema debes enviar una peticién con la siguiente estructura.

e URL para consumir el servicio

https:/forchestra.aldeamo. com/simswap

e Ejemplo de la peticion

Content-Type: application/json

JSON peticién:

{"countryCode": 57, "phoneNumber": 320Q%***¥*>xx}

e Parametros

teléfono

Parametro Descripcion Obligatoriedad
Usuario Usuario de las credenciales creadas para el cliente. Obligatorio
Contrasena Contrasefia asignada para el cliente. Obligatorio
Codigo Pais Cddigo Internacional asignado para el pais Obligatorio
Namero de Destinatario del mensaje (nimero celular) Obligatorio




e Esquema de la respuesta

"status": 1,
"reason": "Request Received",
"data": {

"riskIndicator": 1,

"description": "swap did not occur or it occurred in the last 15+ days"

e Descripcién de la respuesta

e Status: Cddigo del resultado de la solicitud (niumero). Consulta el
proximo punto para una mejor aclaracion
Reason: Resultado de la solicitud (texto)
Data: Detalle del resultado de la solicitud
o RiskIndicator: Indica en una escala del 1 al 4 el nivel de riesgo
del nimero asociado al Swap
o Description: Detalla especificamente la ocurrencia del Swap
teniendo en cuenta el indicador de riesgo

e (Codigo de Respuesta - Status:

CcODIGO | DESCRIPCION NIVEL
1| Peticidon recibida con éxito General/Detallado

-1 | Error de autenticacién General

-3 | Nimero celular invalido Detallado

-5 | Error interno de la transaccion General/Detallado

-8 | Peticién con formato invalido General

-10| Cddigo de pais invalido General

-22 | Error en los servicios General




-25 | Permiso denegado General/Detallado




4. Reportes
A continuacién, observaras los reportes que puedes generar para
funcionalidad de Sim Swap:

Primero ingresas al mdédulo de reportes/opcion Sim Swap:

Reportes
’

Selecciona el producto que deseas para obtener los reportes.

(5 ©] @)

Sms Documentos Validadores Whatsapp Voz Encuestas Omnicanalidad

&

Reportes Recurrentes aTP Desbordamiento

Podras filtrar el reporte de acuerdo a lo que necesites:

Reporte de SIM Swap

“
Hﬁmim@

Indicadar de riesgol(®)

@

i 17272023 - 150202023

Los filtros son los siguientes:



NUumero: Destinatario que quieras buscar
Indicador de riesgo
0 Muy bajo: Sucedié hace mas de 15 dias el cambié de Swap
o Bajo: Sucedié el Swap entre 3 y 14 dias
o Medio: Ocurrié el Swap en la ultima 72 horas
o Alto: Ocurrié el Swap en las ultimas 24 horas
Pais: Paises configurados que tiene el usuario
Fecha: Rango de fechas para la busqueda

Después de dar clic en “Buscar” te saldra la siguiente informacién:

Indicadores de riesgos

T‘L W Muy bajo
e validacion
Total de validaciones
Pais Facha de validacién Usuaria Destinataria | Indicader de riesgo Datalle del indicador

Usuario1 Muy bago

123-02-14 08:32:57
2023-02-14 08:32:46 Usuario2 k Muy bajo

Q
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